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BUENOS AIRES, — 8 ABR 2009

Visto el Expediente N° S01:0472845/2008 del entonces MINISTERIO DE ECONOMIA
Y PRODUCCION, la Decision Administrativa N° 669 del 20 de diciembre de 2004 de la JEFATURA
DE GABINETE DE MINISTROS, la Resoluciones Nros. 45 del 24 de junio de 2005 de la SUBSE-
CRETARIA DE LA GESTION PUBLICA 48 del 5 de mayo de 2005 de la SINDICATURA GENE-
RAL DE LA NACION, 228 del 2 de mayo de 2006 y 570 del 29 de agosto de 2006 ambas del SER-
VICIO NACIONAL DE SANIDAD Y CALIDAD AGROALIMENTARIA, la Disposicion N° 6 del 3
de agosto de 2005 del DIRECCCION NACIONAL DE LA OFICINA DE TECNOLOGIAS DE LA

INFORMACION, el Acta N° 1 de fecha 6 de abril de 2009, y

CONSIDERANDO:

Que el Articulo 1° de la Decision Administrativa N° 669 del 20 de diciembre de 2004 de
la JEFATURA DE GABINETE DE MINISTROS establece que “los organismos del Sector Publico
Nacional, comprendidos en el Articulo 7° deberan dictar o bien adecuar sus politicas de seguridad de
la informacion conforme a la Politica de Seguridad Modelo, dentro del plazo de CIENTO OCHENTA
(180) dias de aprobada dicha Politica de Seguridad Modelo™.

Que el Articulo 7° de la citada Decision Administrativa N° 669/2004 establece que la
misma “sera de aplicacion a los organismos comprendidos en los incisos a) y c) del Articulo 8° de la
Ley N°24.156 y sus modificatorias™.

Que por la Disposicion N° 6 del 3 de agosto de 2005 del DIRECCCION NACIONAL DE
LA OFICINA DE TECNOLOGIAS DE LA INFORMACION se aprueba la “Politica de Seguridad de
la Informacién Modelo”.

Que por la resolucién N° 228 del 2 de mayo de 2006 del SERVICIO NACIONAL DE

SANIDAD Y CALIDAD AGROALIMENTARIA se conform6 el Comité de Seguridad de la Informa-
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cion y se designaron sus coordinadores, asignandose las funciones relativas a la seguridad de los sis-
temas de informacion.

Que el Comité de Seguridad de la Informacion elevé su propuesta de politica de seguri-
dad de la informacion, segiin consta a fojas 64/69 de las presentes actuaciones, mediante Acta N° 1 de
fecha 6 de abril de 2009.

Que el SERVICIO NACIONAL DE SANIDAD Y CALIDAD AGROALIMENTARIA,
organismo descentralizado en la orbita de la SECRETARIA DE AGRICULTURA, GANADERIA,
PESCA Y ALIMENTOS del MINISTERIO DE PRODUCCION, integra el Sector Publico Nacional y
debe, en consecuencia, dictar la Politica de Seguridad de la Informacion de acuerdo a las pautas esta-
blecidas en las citadas Decision Administrativa N° 669/2004 y Disposicion N° 06/ 2005.

Que la presente se dicta en uso de las funciones y facultades conferidas por la Ley N°
24.065 y su Decreto reglamentario, y los Contratos de Concesion a este Organismo.

Que se ha emitido el correspondiente Dictamen conforme lo requerido por el articulo 7
inciso d) de la Ley N° 19.549.

Que el suscripto esta facultado para dictar el presente acto en uso de las facultades confe-
ridas por el Articulo 8°, inciso h) del Decreto N° 1.585 del 19 de diciembre de 1996, sustituido por su

similar N° 237 del 26 de marzo de 2009.

Por ello,
EL PRESIDENTE DEL SERVICIO NACIONAL DE
SANIDAD Y CALIDAD AGROALIMENTARIA
RESUELVE:
ARTICULO 1°.- Aprobar la Politica de Seguridad de la Informacion del SERVICIO NACIONAL DE
SANIDAD Y CALIDAD AGROALIMENTARIA, organismo descentralizado en la orbita de la SE-

CRETARIA DE AGRICULTURA, GANADERIA, PESCA Y ALIMENTOS del MINISTERIO DE
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PRODUCCION, que se detalla en el Anexo que forma parte integrante de la presente resolucion.
ARTICULO 2°.- Establecer que la Politica de Seguridad de la Informacién aprobada por el articulo
anterior sera de aplicacion para los agentes de éste Servicio Nacional y las personas fisicas y juridicas,
privadas o publicas que presten servicios al SENASA.

ARTICULO 3°.- Hacer saber a los sujetos mencionados en el articulo anterior que para todo aquello
no previsto por la presente sera de aplicacion lo establecido por la Disposicion N° 06/2005 de la OFI-
CINA NACIONAL DE TECNOLOGIAS DE INFORMACION.

ARTICULO 4°.- Registrese, comuniquese, publiquese, dése a la Direccion Nacional de Registro Ofi-

cial y archivese.

RESOLUCIONN® 4 1 &
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ANEXO
I. INTRODUCCION

La informacion es un recurso que, como el resto de los activos, tiene valor para el Organismo
y por consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de una amplia gama de
amenazas, a fin de garantizar la continuidad de los sistemas de informacién, minimizar los
riesgos de dafio y asegurar el eficiente cumplimiento de los objetivos del Organismo.

II. OBJETIVO

El objetivo de la presente Politica de Seguridad de la Informacion es el de crear un conjunto
de reglas basicas que rijan el comportamiento del personal del Organismo en el uso de la in-
formacion para el desarrollo de sus tareas.

Mantener la Politica de Seguridad del Organismo actualizada, a efectos de asegurar su vigen-
cia y nivel de eficacia.

I1I. RESPONSABLES DEL CUMPLIMIENTO

Todo el personal del Organismo y los terceros, que interacman de manera habitual u ocasio-
nal, que accedan a informacion sensible y/o a los recursos informaticos en el desarrollo de sus
tareas habituales.

IV. INCUMPLIMIENTOS

Las medidas disciplinarias forman parte del conjunto de medidas disciplinarias del Organis-
mo.

Todas las definiciones de la presente Politica de Seguridad de la Informacién estén aline ad as
con los estandares nacionales e intemacionales vigentes para la practica de seguridad de la
informacion.

V. ESTANDARES Y MARCO LEGAL

Alineacion con Normas Nacionales e Internacionales.

Todas las definiciones de la presente Politica de Seguridad de la Informacion estan alineadas

con los estandares nacionales e internacionales vigentes para la practica de seguridad de la
informacion.
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VI. TERMINOS Y DEFINICIONES
A los efectos de la presente Politica se aplican las siguientes definiciones:

* Informacion: se refiere a toda comunicacion o representacion de conocimiento inherente a
las misiones y funciones del SENASA, en cualquier forma, con inclusion de formas textuales,
numéricas, graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

» Seguridad de la informacion: se entiende como la preservacion de las siguientes caracteristi-
cas:

Confidencialidad: la informacion sera accesible solo a aquellas personas autorizadas
a tener acceso a la misma.

Integridad: consiste en salvaguardar la exactitud y totalidad de la informacién y los
métodos de procesamiento.

Disponibilidad: acceder a la informacion y a los recurs os relacionados con la misma.

* Sistema de Informacioén: se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacion, procesamiento, mantenimiento, transmisioén y difusion de
informacién segun determinados procedimientos, tanto automatizados como manuales.

* Tecnologia de Informacion: se refiere al hardware y software operados por el Organismo o
por un tercero que preste servicios al Organismo, sin tener en cuenta la tecnologia utilizada,
ya sea de computacion de datos, telecomunicaciones u otro tipo.

* Propietario de la Informacion: se vincula con la generacién y/o administracion; o disposi-
cién, de la informacioén, entendiéndose por “propietario” a cualquier area del Organismo que
posea la responsabilidad respecto de su manejo y preservacion, conforme a sus funciones y
competencias.

» Compromiso de Confidencialidad: instrumento por el cual la persona fisica o juridica decla-
ra conocer y aceptar la existencia de determinadas actividades que pueden ser objeto de con-

trol y monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho a la pri-
vacidad de las personas fisicas o juridicas.

VII. POLITICAS DEL ORGANISMO

ASPECTOS GENERALES
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* Organizacion de la Seguridad: orientado a administrar la seguridad de la informacion de-
ntro del Organismo y establecer un marco gerencial para controlar su implementacion, asi
como para la distribucién de funciones y responsabilidades.

Fomentar la consulta y cooperacion con Organismos especializados para la obtenciéon de ase-
soria en materia de seguridad de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros a la
informacion del Organismo.

* Administraciéon de Activos: destinado a mantener una adecuada clasificacion y proteccion
de los activos del Organismo.

Clasificar la informacion para sefialar su sensibilidad y criticidad.

Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

* Seguridad de los Recursos Humanos: orientado a reducir los riesgos de error humano,
robo, fraude, o uso inadecuado de las instalaciones, ademds de definiciones de puestos de tra-
bajo y asignacion de recursos. Explicitar las responsabilidades en materia de seguridad en la
etapa de reclutamiento de personal e incluirlas en los acuerdos a firmarse (NDA-Non Disclo-
sure Agreement-) y verificar su cumplimiento durante el desempefio del individuo como em-
pleado.

Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia de
seguridad de la informacioén, y se encuentren capacitados para respaldar la Politica de Seguri-
dad de la Informacion del Organismo en el transcurso de sus tareas normales.

* Seguridad Fisica y Ambiental: destinado a impedir accesos no autorizados, dafios e inter-
ferencia a las dependencias e informacion del Organismo. Proteger el equipamiento de proce-
samiento de informacion critica del Organismo ubicandolo en areas protegidas y resguardadas
por un perimetro de seguridad definido, con medidas de seguridad y controles de acceso apro-
piados.

Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacion del Organismo.

Implementar medidas para proteger la informacién manejada por el personal en las oficinas,
en el marco normal de sus labores habituales.

* Administracion de Comunicaciones y Operaciones: dirigido a garantizar el funciona-

SENASA miento correcto y seguro de las instalaciones de procesamiento de la informacion.
M / Establecer responsabilidades y procedimientos de gestion y operacion para todas las instala-
ciones.

Implementacion de separacion de funciones cuando corresponda.

S

* Sistema de Control de Accesos: impedir el acceso no autorizado a los sistemas de informa-
cion, bases de datos y servicios de informacion.
Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y




“2009 - Afio de Homenaje a Raul SCALABRINI ORTIZ"

Soooioine s oipricinbiones, Shomsilonts, Poies Mo =

ANEXO
autorizacion.
Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los siste-
mas.

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de contrase-
flas y equipos.

* Adquisicion, Desarrollo y Mantenimiento de Sistemas de informacion: orientado a ga-
rantizar la incorporacion de medidas de seguridad en los sistemas de informacion desde su
desarrollo y/o implementacion y durante su mantenimiento.

Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida de
los aplicativos y en la infraestructura de base en la cual se apoyan.

Definir los métodos de proteccion de la informacién critica o sensible.

* Administracion de Incidentes de Seguridad de la informaciéon: minimizar el dafio produ-
cido por incidentes y anomalias en materia de seguridad, monitorear dichos incidentes y
aprender de los mismos.

* Administracion de la Continuidad de las Actividades del Organismo: orientado a contra-
rrestar las interrupciones de las actividades y proteger los procesos criticos de los efectos de
fallas significativas o desastres.

Asegurar la coordinacion con el personal del Organismo y los contactos extremos que partici-
paran en las estrategias de planificacién de contingencias.

Asignar funciones para cada actividad definida.

» Cumplimiento: destinado a impedir infracciones y violaciones de las leyes del derecho civil
y penal; de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos;
y de los requisitos de seguridad.

Revisar la seguridad de los sistemas de informacion periddicamente a efectos de garantizar la
adecuada aplicacion de la politica, normas y procedimientos de seguridad, sobre las platafor-
mas tecnologicas y los sistemas de informacion.




